
 

 

专题：智能边缘计算

基于边缘计算的视频监控系统及应用 

潘三明，袁明强 
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摘  要：随着视频监控应用的普及化和功能应用的多样化，以云计算为核心的集中式数据处理模式越来越难

以为继。边缘计算就近对视频数据进行预处理，在带宽、存储、时延等方面表现优异，但仍需要边云协同来

提升整体性能。从边云协同的视频监控系统架构出发，提出白盒化的边缘节点设计方案和算法训练、推理思

路，最后以森林防火、智慧杆塔为例，阐述边缘计算在视频监控业务上的应用实现和价值。 
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Abstract: With the popularization of video surveillance systems and the diversification of their applications, tradi-

tional data processing methods using cloud computing to handle all the computations are more and more unsustaina-

ble. Edge computing pre-processes video data nearby, and performs well in terms of bandwidth, storage, and latency, 

but edge-cloud collaboration is still required to improve overall performance. The architecture of edge-cloud colla-

borative video surveillance system was proposed, then an open edge node design scheme and algorithm training and 

inferencing ideas were proposed. Finally, taking forest fire prevention and smart poles & towers as examples, the ap-

plication realization and value of edge computing in video surveillance services were illustrated. 
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1  引言 

为了应对 5G 和万物互联时代的数据洪流，边

缘计算作为新的计算范式应运而生。边缘计算将

算力、存储和应用等资源分散到靠近数据源头的

网络边缘，就近处理并快速做出响应，减少非必

要的数据上传云端，从而降低对云计算中心的

计算、存储开销以及网络带宽压力[1]。业务的发

展将驱动算力部署从网络核心层向汇聚层、接

入层迁移，铁塔站址紧邻用户和业务现场，有

与生俱来的网络边缘属性，是边缘节点部署的

理想载体。 

收稿日期：2020−05−10；修回日期：2020−05−28 



·65·  电信科学  2020 年第 6 期 

 

在数字化、高清化、网络化和智能化的加持

下，具有直观、方便、内容丰富等特征的视频监

控技术，已不再局限于安防用途，在交通、环保、

工业、零售等领域信息化升级中发挥着非常重要

的作用。视频监控与人工智能、云计算、大数据

及物联网等技术融合发展，带动相关应用爆炸式

增长。铁塔站址点多面广，通信、供电条件一应

俱全，塔上加挂高清摄像头即可实现高点监控和

丰富的业务应用。然而，大量摄像头的接入及其

产生的海量数据以及数据隐私泄露风险，对以云

计算为核心的视频监控架构提出了极大的挑战。

基于边缘计算构建新型视频监控系统[2-3]已成为

当下研究的热点。边缘计算本质上是云计算的延

伸，边云协同可发挥各自所长。边缘节点在云端

的统筹下执行部分或全部计算任务，对视频监控

数据进行预处理，剔除冗余和无效的视频帧，向

云端上报计算结果及其他关键数据；云端统筹管

理边缘节点，并通过大数据分析和模型训练，为

边缘节点持续优化业务规则和算法模型[4]，增强

边缘智能和应用部署。 

2  边云协同的视频监控系统 

从逻辑上，边云协同的视频监控系统从下至

上分为现场层、边缘层、云平台层和应用层，如

图 1 所示。现场层是整个系统的神经末梢，负责

现场数据的采集。视频监控往往需要与物联网配

合实现联合检测和反馈控制（如河流排污监控等

场景）；除摄像头外，系统的接入终端还包括各

类传感器、控制器等物联网设备。边缘层汇总各

个现场终端送来的非结构化视频数据和物联网数

据并进行预处理，按既定规则触发动作响应，同

时将处理结果及相关数据上传给云端。根据需要，

边缘节点可实现一个或多个边缘应用的部署。云

平台层主要由边缘管理模块、视频云平台、人工

智能模块和物联网平台组成，负责全局信息的处

理和存储，承担边缘层无法执行的计算任务，并

向边缘层下发业务规则和算法模型以及为各类应

用的开放对接提供标准的 API。应用层利用分析

处理的结构化/半结构化数据，结合特定的业务需

求和应用模型，为用户提供具体的垂直应用服务，

图 1 边云协同的视频监控系统架构 
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如森林防火、智慧杆塔、智慧农业等。 

云平台层统筹管理边缘节点，为其创建部署、

运行监控、维护以及边云协同提供支撑，并根据

边缘节点资源状态动态调整服务编排方案，实现

全局高效运行。在实际部署中，边缘节点和云平

台都基于微服务方式，各功能模块通过 Docker 引

擎工具实现。每个微服务都是一个独立的构建块，

既可以运行于单个节点上，也可以由多个节点交

互完成。这种分布式的部署能够降低系统中不同

功能模块之间的耦合度，便于开发、部署和测试，

提升系统服务的可拓展性和复用率。 

3  边缘节点设计 

3.1  软硬件解耦 

边缘节点融合计算、存储、网络、虚拟化等

基础能力，部署位置可按需灵活选择。由于业务

场景和用户需求不尽相同，边缘节点须具备较强

的场景适应性，支持业务规则、算法及应用的敏

捷部署和快速调整。“通用硬件+开放软件”显然

是理想的实现方案。一方面，硬件白盒化有利于

降低部署成本；另一方面，也为充分共享产业成

果加快落地应用提供了便利条件。当然，软硬件

解耦也会带来额外的资源消耗和复杂度，运行效

率和整体性能有所损失，因此软硬件的适配和迭

代优化尤为关键。 

边缘节点为边缘 PaaS 和 SaaS 应用的部署提

供基础软件运行环境。与物理机和虚拟机相比，

Docker 容器运行环境更轻量高效、可移植性强，

更适合边缘节点部署。EdgeX Foundry 是基于

Linux 操作系统的边缘计算开源框架[5]，可解决

异构设备综合接入带来的互操作问题，所有微

服务都以容器的形式运行于各种操作系统之

上，且支持动态增加或减少功能，具有较好的

可扩展性。 

3.2  硬件配置方案 

边缘节点需要从云端下载安装运行组件以及

相应的函数模型，通常要求采用 64 位 x86 或 ARM

处理器，CPU 主频不低于 1.6 GHz。在 H.264 编

码格式下，按 4 Mbit/s 码流计算，1 路 1080P 摄像

头每天产生的视频流容量为 42 GB，30 天的总容

量约为 1.3 TB。显然，不经过边缘计算的处理，

冗余和无效的视频数据会对云端的计算和存储造

成极大的消耗。为保障脱网时边缘节点自治运行

和视频备份，可酌情配置 1~4 TB 硬盘。 

在中小型规模的视频监控场景，摄像头数量

一般少的有 1~3 个，多的可达 8~16 个，因此要求

边缘节点的摄像头接入能力不少于 16 路，并发实

时视频处理能力不低于 8 路。以 Keras-YOLOv3

训练模型为例，1 路 1080P 视频流所需的算力约

为 0.25 TFLOPS，8 路共需 2 TFLOPS，进而可选

择合适算力的 AI 芯片型号。通过算法优化，边缘

节点可处理的视频流路数会适当增多。 

边缘节点的接口设置要兼顾使用需求和成

本。上行通信优先选择吉比特以太网口或光口，

满足多路视频流实时回传和远程调阅的需要。摄

像头既可以通过以太网口直连边缘节点，还可以

通过汇聚交换机转接，同时部分摄像头还存在远

端供电需求，因此 LAN 口要保留吉比特、百兆以

太网口和 POE 端口等多种类型。为便于物联网终

端接入，还需要配置一定数量行业应用场景常用

的 RS485、RS232、CAN、DI/DO 等接口。 

3.3  视频流预处理 

边缘节点结合自身资源状态与云端协商，并

根据云平台提供的图像算法模型，执行与视频预

处理相关的全部或部分计算任务。通常，视频分

析是针对特定目标进行的，如人、车、动物、火

点、烟雾、废弃物等，涉及目标检测、目标识别、

目标分类、目标过滤、行为/轨迹分析及事件判

断等一系列过程[6]。一旦检测到指定的物体或规

则指定的事件，边缘节点就会向云平台上报消

息，并将相关的预处理结果和关键数据上传到

云端处理。 
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4  算法训练与推理 

4.1  云端算法训练 

算法模型成熟与否，直接决定了边缘节点视

频预处理结果的准确性和可信度。云平台层的人

工智能模块提供与算法相关的业务功能，内置丰

富的算法模型，提供算法查询、展示、管理等功

能。用户根据业务场景订阅相应的算法，关联设

备后即可下发算法到边缘层进行推理使用。利用

云平台的计算资源搭建训练环境，支持算法模型

的训练和开发，并提供算法更新与移植能力，通

过统一的算法配置接口，实现便捷的算法调整和

再部署，如图 2 所示。 

人脸识别、步态识别、行为识别和电子围栏

等算法广泛用于人员管理和安防领域，而在交通、

环保、工业制造等行业应用方面，车辆识别、车

牌识别、物体识别、火点识别、烟雾识别等算法

将进一步放大视频监控的应用价值。 

4.2  边缘算法推理 

边缘节点可以使用云端训练好的算法进行本

地推理决策。当检测识别到火灾等目标时，将向

云端发出报警信号并上传视频流。云端根据上传

的数据重新训练算法模型，并将训练结果推送到

边缘节点进行模型更新。 

利用英伟达 Jetson TX2 嵌入式平台（6 个

CPU，1 个 256 核 GPU，8 GB 内存）搭建边缘节

点实验环境，并基于 Keras 训练的 Tiny YOLOV3

模型[7]进行火灾视频分析。模型训练使用自标注

的火灾数据集，摄像头支持 H.264、MJPEG 视频

编码标准和 RTP/RTSP 实时传输协议。在实时视

频流分析过程中，采用 DeepStream 框架实现 GPU

硬件加速视频解码，支持多线程并行处理，并通

过调用 TensorRT 推理引擎来处理图像推理任务。

图 3（a）中，Jetson TX2 同时支持 4 路 1080P 视

频检测，推理速度能够达到 12 f/s。图 3（b）展示

了视频通道数与模型推理速度的关系。 

5  基于边缘计算的典型应用 

5.1  森林防火 

森林火灾对自然环境、人身财产安全的危害

性极大，每年全球各地类似事件时有发生，视频

监控已成为预防森林火灾的重要技术手段。以河 

图 2 智能算法训练与开发流程 
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图 3 边缘视频推理实验结果 

北省为例，依托中国铁塔的站址安装热成像双光

谱高清摄像头超过 5 000 个，单点监控范围 3~   

10 km，已形成相对完善的全域森林草原防火视频

监控能力。 

森林防火视频监控系统对烟火识别的时效

性和准确性要求非常高，算法和算力前置是关

键所在，这与边缘计算的理念不谋而合。边缘

节点可就近部署在监控点或区域汇聚点，能快

速发现火情并迅速做出响应；智能图像识别算

法由云端持续训练和迭代，有助于提升本地推

理和烟火识别能力。“边缘节点+高清摄像头”

模式在系统扩展性和成本上明显优于单纯的前端

智能摄像头模式。 

摄像头全天候巡航，不间断采集周围的全要

素信息。尽管森林防火、秸秆焚烧、国土监控、

地理信息化各自对视频监控的用途和关注目标不

一致，但视频图像在时间、空间及观测尺度上大

体相同，使摄像头共用和视频源共享成为可能。

边缘节点能灵活部署和运行多种识别算法，在同

一视频图像或图片中并行处理不同的目标和要

素，可大幅提升视频分析效率和数据价值。 

5.2  智慧杆塔 

智慧杆塔集无线通信、智慧照明、环境监测、

智慧交通、信息发布、公共安全、能源等多种功

能于一身，是智慧城市建设的新型公共基础设施[8]，

也是新基建和 5G 建设的关键要素，如图 4 所示。

区别于传统杆塔，其智慧主要体现在智能处理能

力的提升和丰富的智慧应用上。边缘计算将杆塔

承载的各类设备设施融合成有机的整体，边云协

同则更好地促进智慧应用的落地与创新。 

 
图 4 智慧杆塔主要功能示意图 

在公共安全方面，结合对人、车、物、行为

的识别和电子围栏等技术，通过边缘的视频监控

数据处理，能及时发现可疑的人员、车辆、物品

及潜在的人员聚集和治安风险，做到智能预警和

快速防范。在智慧交通方面，边缘节点从视频流

中分析提取人和车的流量、通行速度等信息，并

与交通控制系统进行联动，动态优化红绿灯间隔，

提升道路通行效率，还可以实现道路积水、塌陷

和交通事故的自动发现与及时发布。面向车联网，

边缘计算与路侧单元、智慧杆塔的结合就更值得

期待。边缘节点还对天气情况、光照条件、交通

情况等多维数据进行综合分析，实现按需照明、

智慧照明。 
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6  结束语 

视频监控作为高效便捷的信息化手段，广泛

应用于生产生活的各个领域。边缘计算能够有效

解决视频监控系统面临的高带宽、高存储和高时

延问题，通过边云协同还将大大提升边缘应用的

扩展性。基于边缘计算的视频监控解决方案，在

智慧园区、智慧工厂、新零售等场景同样具有广

阔的应用前景和价值。 
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